Uczelnia

.’ Jana

Wyzykowskiego

KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Bezpieczenstwo aplikacji webowych
Nazwa w jezyku angielskim: Security of web applications
Karta przedmiotu wazna od roku akademickiego: 2022/2023
Kierunek studiow: Informatyka
Poziom studiéw: Studia | stopnia
Forma studiéw: Niestacjonarne
Profil: Praktyczny
Specjalnos¢: Cyberbezpieczenstwo
Jezyk wyktadowy: Polski
Jednostka prowadzgca: Wydziat Nauk Spotecznych i Technicznych

Prowadzacy: dr hab. inz. Barttomiej Sulikowski

OBCIAZENIE STUDENTA

Wyktad Konwersatorium | Laboratorium Projekt Seminarium
Liczba godzin zaje¢
dydaktycznych organizowanych 14 14
przez Uczelnie
Liczba godzin catkowitego 50 50
nakfadu pracy studenta
. . . Zaliczenie z
Forma zaliczenia Egzamin
oceng
Liczba punktéw ECTS 2 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Wiedza i umiejetnosci z zakresu przedmiotow: Nowoczesne systemy informatyczne, Systemy operacyjne, Podstawy

cyberbezpieczenstwa.

CELE PRZEDMIOTU

Cl | Zdobycie wiedzy i umiejetnosci zwigzanych z zagrozeniami aplikacji webowych oraz procedurami

monitorowania bezpieczenstwa i skutecznego reagowania na ataki.

c2 bezpieczenstwo w aplikacjach webowych.

Zdobycie wiedzy i umiejetnosci zwigzanych z projektowaniem i wdrazaniem mechanizméw zapewniajgcych

C3 | Ugruntowanie $wiadomosci, ze zapewnianie bezpieczenstwa systemow to proces ciggty, a nie jednorazowa

procedura.
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PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

Posiada wiedze z zakresu identyfikowania zagrozen aplikacji webowych oraz stosowania procedur i

PEU_WO01 narzedzi stuzacych do ich wykrywania zgodnie z dokumentami normatywnymi ISO/IEC z serii
27000.
PEU_WO02 Posiada wiedze na temat przeciwdziatania atakom na aplikacje webowe oraz wdrazania

mechanizmow zabezpieczen.

Z zakresu umiejetnosci:

PEU_UO1

Potrafi przeprowadzi¢ praktyczng analize mechanizméw aplikacji webowych pod katem ich
podatnosci na rézne typy atakow.

PEU_U02

ryzyka powstawania podatnosci na rézne typy atakow.

Potrafi zaprojektowa¢ i zaimplementowaé zabezpieczenia aplikacji webowych, minimalizujgce

Z zakresu kompetencji spotecznych:

PEU_KO1

Jest gotéw do wspétpracy z innymi osobami w organizacji oraz pracownikami podmiotéw

bezpieczenstwa) w jednostce organizacyjnej w zakresie zabezpieczen aplikacji webowych.

zewnetrznych, np. ISP, zaréwno z podczas procedur monitorowania, wdrazania zabezpieczen oraz
reagowania na ataki w stosunku do aplikacji webowych. Zna zakres kompetencji pracownikow
pionu ochrony (w tym zespotéw administratoréw systemu informatycznego oraz zespotu inspektora

TRESCI PROGRAMOWE

Forma zaje¢ — wyktad ;ioc dzzbiﬁ
W1 Wprovyagizen.ie, gméwienie zasad zaliczenia przedmiotu. Podstawy bezpieczeristwa oraz Zrédta >
zagrozen aplikacji internetowych.
W2 | Bezpieczenstwo systeméw udostepniajgcych dane przez Internet. 2
W3 | Analiza ryzyka zgodnie z norma ISO/IEC 27005. 2
W4 Analiza dziatania i skutecznosci mechanizméw zabezpieczen zgodnie z metodologia OWASP i >
normg ISO/IEC 27001.
W5 | Zasada minimalnych przywilejow uzytkownikéw systemoéw webowych i bazodanowych. 2
W6 | Protokoly i algorytmy kryptograficzne stosowane w procesie zapewniania bezpieczenstwa danych. 2
W7 | Ataki SQL Injection i metody obrony. 2
Razem 14
Forma zaje¢ — laboratorium ;iocdzzbiﬁ
L1 | Wprowadzenie, omowienie zasad zaliczenia przedmiotu. PHP Injection i Webshell. 3
P2 | XML RPC Code. 2
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L3 | XSS (Cross-Site Scripting). 2
L4 | Zagrozenia ztosliwym oprogramowaniem propagowanym poprzez ustuge www. 2
L5 | Wykrywanie zagrozen i ich analiza zgodna z metodologia OWASP na bazie projektu VWAD. 3
L6 |DDoS. Podsumowanie, zaliczenie. 2
Razem 14

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Prezentacja tresci z wykorzystaniem multimediow.

2 Dyskusja dydaktyczna.

Praca wiasna/grupowa w laboratorium — przeprowadzenie analizy podatnosci aplikacji VWAD

3 z wykorzystaniem Kali Linux i pakietow: NMap, Nikto, OWASP Zed Attack Proxy, SQLMap.
4 Praca wiasna/grupowa w laboratorium — ugruntowanie wiedzy i umiejetnosci z zakresu zastosowan
protokotéw i algorytmow kryptograficznych, pakiet programowy Cryptool.
METODY | FORMY OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA
Formy oceny (F lub P)* Numer efe_ktu uczenia Metody oceny osiagnigcia efektu
(przedmiotowego) uczenia
PEU WO1, PEU W02, Aktyvynosc na zajeciach,
Fw - = Dyskusja moderowana przez
PEU_KO01
- prowadzgcego.
Pw PEU_WO1, PEU_W02, Egzamin w formie pisemnej
PEU_KO1 9 P -
= PEU_UO1, PUO2, PEU_KO1 Realizacja zestawu ¢wiczen
grupowych.
Srednia z ocen czgstkowych
Pl PEU_UO01, PU0O2, PEU_KO01 wystawianych indywidualnie po

wykonaniu kazdego ¢éwiczenia.

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujaca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU

Ocena dostateczna

Ocena dobra

Ocena bardzo dobra

PEU_WO1

Wie jak zidentyfikowac
najczesciej spotykane
zagrozenia aplikacji webowych.

Posiada zaawansowang wiedze

Wie jak zidentyfikowaé
zagrozenia aplikacji webowych
oraz scharakteryzowaé
procedury i narzedzia stuzgce
do ich wykrywania.

z zakresu identyfikowania
zagrozen aplikacji webowych
oraz stosowania procedur
i narzedzi stuzacych do ich
wykrywania.
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Posiada zaawansowang wiedze

PEU_WO02

stosowane podczas wdrazania
mechanizmow zabezpieczen

Wie jak scharakteryzowaé
procedury i narzedzia

aplikacji webowych.

Posiada wiedze na temat
przeciwdziatania atakom na

wdrazania mechanizmow

aplikacje webowe oraz

zabezpieczenh.

atakom na aplikacje webowe.
Umie opisac i scharakteryzowac¢

i monitorowania mechanizmow

na temat przeciwdziatania

procedury wdrazania

zabezpieczen, jak rowniez
przeciwdziatania skutkom
atakow.

Potrafi przeprowadzi¢

PEU_UO1

podatno$ci aplikacji webowych

Potrafi scharakteryzowac

na rézne typy atakow.
roz

Potrafi przeprowadzi¢
praktyczng analize
mechanizmoéw aplikaciji
webowych pod katem ich
podatnosci na najbardziej
powszechnione typy atakow.

praktyczng analize

mechanizméw aplikacji
webowych pod katem ich
podatno$ci na wszystkie typy
atakow oraz, w przypadku
niejednoznacznych rezultatow,
przeprowadzi¢ analize z
wykorzystaniem metod
wnioskowania heurystycznego.

PEU_U02

Potrafi zaprojektowaé
i zaimplementowac
podstawowe zabezpieczenia
aplikacji webowych.

ryzyka powstawania podatnosci

Potrafi zaprojektowac
i zaimplementowac
zabezpieczenia aplikacji
webowych, minimalizujgce

na rézne typy atakow.

Potrafi zaprojektowac
i zaimplementowac
zabezpieczenia aplikacji
webowych, minimalizujgce
ryzyka powstawania podatnosci
na rozne typy atakéw oraz
przeprowadzi¢ proces ewaluaciji
ich skutecznosci.

PEU_KO1

Rozumie koniecznos¢
wspotpracy z innymi osobami w
organizacji oraz pracownikami
podmiotéw zewnetrznych, np.
ISP, zaréwno z podczas
procedur monitorowania,
wdrazania zabezpieczen oraz
reagowania na ataki w stosunku
do aplikacji webowych.

wspotpracy z innymi osobami

zabezpieczen oraz reagowania
na ataki w stosunku do aplikacji
webowych. Zdaje sobie sprawe

Rozumie konieczno$¢

w organizacji oraz
pracownikami podmiotow
zewnetrznych, np. ISP,
zaréwno z podczas procedur
monitorowania, wdrazania

z zakresu kompetencji
pracownikow pionu ochrony
(w tym zespotéw
administratoréw systemu
informatycznego oraz zespotu
inspektora bezpieczenstwa)
w jednostce organizacyjnej w

zakresie zabezpieczenh aplikacji
webowych.

Rozumie koniecznos¢
wspotpracy z innymi osobami
W organizacji oraz
pracownikami podmiotow
zewnetrznych, np. ISP,
zaréwno z podczas procedur
monitorowania, wdrazania
zabezpieczen oraz reagowania
na ataki w stosunku do aplikacji
webowych. Zna zakres
kompetencji pracownikow pionu
ochrony (w tym zespotéw
administratoréw systemu
informatycznego oraz zespotu
inspektora bezpieczenstwa)
w jednostce organizacyjnej
w zakresie zabezpieczen
aplikacji webowych.

LITERATURA PODSTAWOWA

O'Reilly, 2020.

A. Hoffmann, Bezpieczenstwo nowoczesnych aplikacji internetowych. Przewodnik po zabezpieczeniach, wyd.

Pr. zbior., Bezpieczenstwo aplikacji webowych, wyd. Sekuritum, 2022.
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R. Messier, Kali Linux. Testy bezpieczenstwa, testy penetracyjne i etyczne hakowanie, wyd. Helion, 2019.
P. Hope, B. Walther, Testowanie bezpieczehstwa aplikacji internetowych. Receptury, wyd. Helion, 2010.
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MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU BEZPIECZENSTWO APLIKACJI WEBOWYCH
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Przedmiotowy

Odniesienie przedmiotowego
efektu do efektéw uczenia

Cele przedmiotu

Tresci programowe

Numer narzedzia

efekt uczenia zdefiniowanych dla kierunku dydaktycznego
studiow i specjalnosci
PEU_WO1 K_W02, K_W03
c1,C3 W1, W2, W3, W4, P5, 12,3

P6
PEU_WO02 K_WO05, K_W08 C2,C3 W3, W4, W5, W6, W7, 1,2,3

P5
PEU_UO1 K_U02 C1,C3 P1-P6 3,4
PEU_U02 K_U07 C2,C3 P1-P6 3,4
PEU_KO1 K_KO01, K_K04 c3 P5 3




