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WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Znajomos¢ relacyjnych baz danych.

CELE PRZEDMIOTU

C1l | Poznanie rozwigzan dotyczgcych ochrony dostepu do baz danych.

c2 Poznanie typowych zagrozen i ryzyk zwigzanych z uzytkowaniem baz danych i sposobow ich ochrony.

C3 | Znajomos¢ specyfiki rozwigzan stosowanych w réznych bazach danych wiodgcych producentéw na rynku.

PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

PEU_WO01 Zna metody autentykaciji i zabezpieczania dostepu dla uzytkownikéw baz danych.
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PEU_WO02 Zna techniki zapewniajgce bezpieczenstwo korzystania z baz danych.

PEU_W03

Zna zakres obowigzkow administratora baz danych w kontekscie cyberbezpieczenstwa.

Z zakresu umiejetnosci:

PEU_UO1

kryptografia).

Potrafi stosowac techniki wspierajgce bezpieczenstwo baz danych (programowanie w PL/SQL,

PEU_U02

Potrafi dobra¢ odpowiednie srodki ochrony w zaleznosci od stosowanej bazy danych.

Z zakresu kompetencji spotecznych:

PEU_KO1 Ma swiadomos$¢ odpowiedzialno$ci zwigzanej z obowigzkami administratora baz danych.
TRESCI PROGRAMOWE
Forma zaje¢ — wykitad Ig_(i)c dzzbii
W1 | Wprowadzenie, omoéwienie zasad zaliczenia przedmiotu. Podstawowe definicje i problemy. 1
W2 | Metody uwierzytelniania uzytkownikéw. 1
W3 | Poufno$¢ i sterowanie bezpieczenstwem w srodowisku Oracle/Postgresql/Mysq]l. 2
W4 | Tworzenie rol, synoniméw, perspektyw. 2
W5 | Mozliwosci zabezpieczania konta uzytkownika. 1
W6 | Programowanie w jezyku PL/SQL. 4
W7 | Bezpieczenstwo zwigzane programowaniem w jezyku PL/SQL. 2
W8 | Zastosowanie kryptografii w zabezpieczaniu danych. 2
W9 | Transparentne kodowanie. 1
W10 | Ustawianie praw dostepu na poziomie pojedynczego wiersza tabeli. 1
Wil Obowigzki administratora baz danych. 1
W12 | Archiwizacja i odzyskiwanie danych. 1
W13 | Polityka bezpieczenstwa systemow informacyjnych. Podsumowanie, zaliczenie. 1
Razem 20
STOSOWANE NARZEDZIA DYDAKTYCZNE
1. | Prezentacja tresci z wykorzystaniem multimediow.
2. | Dyskusja dydaktyczna.
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3. | Praca wiasna - wykorzystanie aktualnej literatury przedmiotu.

METODY | FORMY OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Formy oceny (F lub P)*

Numer efektu uczenia
(przedmiotowego)

Metody oceny osiagniecia efektu

uczenia

PEU_WO01, PEU_W02, PEU_WO03,

Dyskusja w trakcie zaje¢

v PEU_UO1, PEU_UO02 i konsultacji.
PEU_KO1
PEU_WO01, PEU_W02, PEU_WO03, Zaliczenie w formie pisemne;j.
Pw PEU_UOL, PEU_U02

PEU_KO1

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujaca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU Ocena dostateczna Ocena dobra Ocena bardzo dobra
PEU_WO01 Zna sposoby zarzadzania Zna sktadnie polecen SQL Zna rézne rozwigzania
dostepem uzytkownikéw baz zarzgdzajgcych dostepem administrujgce dostepem
danych. uzytkownikéw baz danych. uzytkownikéw baz danych. Zna
praktyczne sposoby ich
realizaciji.
PEU_W02 o Zna techniki zapewniajgce Zna doktadnie techniki
Zna podstawowe techniki . . L . .
- . . bezpieczenstwo baz danych, zapewniajgce bezpieczenstwo
zapewniajgce bezpieczenstwo Y . ; .
zna zrddta informacji gdzie sg baz danych, zna zrodta
baz danych. . . -
one opisane. potrzebnej dokumentacji
PEU_WO03 . . . Zna obowigzki i wie, jak je Zna obowiazki i wie, jak je
Zna liste obowigzkow . ) . . . ) .
. realizowa¢ w wybranej bazie realizowac w réznych
administratora baz danych. . )
danych. rozwigzaniach bazodanowych.
PEU_UO1 Potrafi wskazac¢ w literaturze Potrafi wskaza¢ typowe techniki | Potrafi wskaza¢ typowe techniki
techniki wspierajgce wspierajgce bezpieczenstwo wspierajgce bezpieczenstwo
bezpieczenstwo baz danych. baz danych w typowych. baz danych w typowych
sytuacjach, oraz zaproponowaé
w zaawansowanych
przypadkach.
PEU_UO02 Potrafi wskaza¢ jakie metody Potrafi wskaza¢ jakie metody Potrafi wskazac jakie metody
ochrony stosowane sg w ochrony stosowane sg w ochrony stosowane sg w
wybranym modelu bazy. typowych modelach bazy. wybranym modelu bazy, zna
réznice miedzy nimi.
PEU_KO1 Gotow jest podjac Dodatkowo dostrzega Dodatkowo zna konsekwencje

odpowiedzialno$¢ zawodowa.

najwazniejsze konsekwencje
niedopetnienia obowigzkow.

niedopetnienia obowigzkow,
wraz z wptywem inne elementy
organizacji.
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LITERATURA PODSTAWOWA

E. Ramez , N Shamkant, ,Wprowadzenie do systeméw baz danych”, Wydawnictwo Helion 2019.

LITERATURA UZUPELNIAJACA

B. Pribyl, S. Feuerstein ,Oracle PL/SQL. Wprowadzenie”, Wydawnictwo Helion 2002.

R. Stones, N. Matthew ,Bazy danych i PostgreSQL. Od podstaw”, Wydawnictwo Helion 2002.

MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU BEZPIECZENSTWO BAZ DANYCH
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia Cele orzedmiotu | Tresci programowe Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku P prog dydaktycznego
studiow i specjalnosci
PEU_WO01
_ W1, W2, W3, W5,
K_Wo03 c1 W10 1
PEU_WO02 Ci,cC2 W3, W4, W6, W7, W8, 1,3
K_Wo04 W10
PEU_WO03 K_W04 C1,C2 W11, W12 1,2
PEU_UO1 C1,C2 W1, W3, W4, W6, W7, 1,3
K_U02 w8, W10
PEU_UO02 K_U06, K_U07 C1,C3 W6, W7, W12, W3 1,3
PEU_KO1 K_KO4 C1l W11, W13 1,2




