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OBCIAZENIE STUDENTA

Wyktad Konwersatorium | Laboratorium Projekt Seminarium

Liczba godzin zaje¢
dydaktycznych organizowanych 16
przez Uczelnie

Liczba godzin catkowitego

nakfadu pracy studenta 50
. . Zaliczenie
Forma zaliczenia
z oceng
Liczba punktéw ECTS 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Wiedza i kompetencje z zakresu sieci komputerowych.

CELE PRZEDMIOTU

C1 | Nabycie wiedzy z zakresu inzynierii bezpieczenstwa w sieciach komputerowych i kryptografii w systemach
sieciowych i internetowych.

C2 | Zdobycie wiedzy o sposobach, mechanizmach i narzedziach do zapewniania poufnosci i integralnosci
informacji, oraz do uwierzytelniania i autoryzacji dostepu do zasobdw i ustug w systemach informatycznych i
serwisach internetowych.

C3 | Zdobycie wiedzy o atakach komputery, systemy i oprogramowanie sieci oraz na ustugi komunikacyjne,
informacyjne i biznesowe dostepne w Internecie, nabycie wiedzy o atakach za pomoca wiruséw, robakéw i
ukrytych kanatéw komunikacyjnych oraz rozwijanie umiejetnosci wykorzystania zdobytej wiedzy.
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PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

Student posiada wiedze z zakresu inzynierii bezpieczenstwa w sieciach komputerowych i

PEU_W01 kryptografii w systemach sieciowych i internetowych.
Student posiada wiedzg o sposobach, mechanizmach i narzgdziach do zapewniania poufnosci i
PEU_WO02 integralnos$ci informacji oraz do uwierzytelniania i autoryzacji dostepu do zasobow i ustug w

systemach informatycznych i serwisach internetowych.

Z zakresu umiejetnosci:

PEU_UO1

Student potrafi wykorzystywaé¢ narzedzia do zabezpieczania integralnosci danych i do ochrony
sieci.

Z zakresu kompetencji spotecznych:

PEU_KO1

Student dostrzega cel mechanizmow i narzedzi do obrony przed atakami i podwyzszania
bezpieczenstwa oraz audytu bezpieczenstwa systemoéw i sieci.

TRESCI PROGRAMOWE

Forma zaje¢ — wykitad Ig_(i)c dzzbiﬁ
W1 Wprowangnig, omoéwienie zasad’zaliczenia zaje¢. Bezpieczenstwo podstawowych protokotow i 3
urzgdzen sieciowych w poszczegodlnych warstwach modelu OSI.

W2 | Narzedzia podnoszace poziom bezpieczenstwa sieci. 3
W3 | Tunele VPN i protokot IPsec. 3
W4 | Zapory sieciowe (firewall). 3
W5 | Bezpieczenstwo infrastruktury sieci bezprzewodowych i urzgdzen mobilnych (WiFi, Bluetooth). 2
W6 | Bezpieczenstwo ustug VolP. Podsumowanie, zaliczenie. 2

Razem 16

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. | Prezentacja tresci z wykorzystaniem multimediow.

2. | Dyskusja.

3. | Analiza przypadku.
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METODY | FORMY OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Formy oceny (F lub P)*

Numer efektu uczenia
(przedmiotowego)

Metody oceny osiagniecia efektu

uczenia
Ew PEU_WO01, PEU_WO02, Dyskusja, analiza przypadku
PEU_UO1, PEU_KO1 podczas wykfadu.
PEU_WO01, PEU_WO02,
Pw - —

PEU_UO1, PEU_KO1

Zaliczenie w formie pisemne;j.

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujgca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU Ocena dostateczna Ocena dobra Ocena bardzo dobra
PEU_WO01 Student posiada podstawowg Student opanowat wymagang Student opanowat wymagang
wiedze o sposobach, wiedze o sposobach, wiedze o sposobach,
mechanizmach i narzedziach mechanizmach i narzedziach mechanizmach i narzedziach
do zapewniania poufnosci i do zapewniania poufnosci i do zapewniania poufnosci i
integralnosci informacji oraz do | integralnosci informacji oraz do | integralnosci informacji oraz do
uwierzytelniania i autoryzaciji uwierzytelniania i autoryzaciji uwierzytelniania i autoryzacji
dostepu do zasobdw i ustug w dostepu do zasobdw i ustug w dostepu do zasobdw i ustug w
systemach informatycznych i systemach informatycznych i systemach informatycznych i
serwisach internetowych. serwisach internetowych. serwisach internetowych i
potrafi jg odnies¢ do
zastosowan praktycznych.
PEU_WO02 Student opanowat wymagang
Student ma podstawowg wiedze o atakach na
. Student opanowat wymagana .
wiedze o atakach na . komputery, systemy i
. wiedze o atakach komputery, A
komputery, systemy i . .7’ | oprogramowanie sieci oraz na
R systemy i oprogramowanie sieci . . .
oprogramowanie sieci oraz na ) . . ustugi komunikacyjne,
. . . oraz na ustugi komunikacyjne, . L
ustugi komunikacyjne, ) N informacyjne i biznesowe
. S informacyjne i biznesowe .
informacyjne i biznesowe . dostepne w Internecie, oraz ma
. dostepne w Internecie oraz ma .
dostepne w Internecie, oraz ma . wiedze o atakach za pomocag
. wiedze o atakach za pomocg . L
wiedze o atakach za pomocg N . wiruséw, robakéw i ukrytych
S L wirusow, robakéw i ukrytych R . . .
wirusow, robakéw i ukrytych X . . kanatéw komunikacyjnych i
. . . kanatéw komunikacyjnych. . s
kanatéw komunikacyjnych. potrafi jg odnies¢ do
zastosowan praktycznych.
fi lezé ) . . )
PEU_UO1 S.tuc.ien.t potrafi znalezc Student potrafi wykorzysta¢ w Student sprawnie potrafi
odniesienia do praktycznego . e . .
L . praktyce wiekszo$¢ wiedzy wykorzysta¢ w praktyce wiedze
wykorzystania wiedzy zdobyte] zdobytej podczas wyktadu zdobytg podczas wyktadu
podczas wyktadu. yierp y ' ylap y ’
PEU_KO01 Student dostrzega cel Dodatkowo dostrzega, ze ich Dodatkowo jest gotow
stosowania mechanizmodw i celem jest obrona przed podejmowac dziatania z
narzedzi ochronnych oraz atakami i podwyzszanie zakresu cyberbezpieczenstwa z
narzedzi audytowych bezpieczenstwa. wiasnej inicjatywy w
bezpieczenstwa systemow i Srodowisku pracy.
sieci.
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LITERATURA PODSTAWOWA

E. Cole, R. L. Krutz, J. Conley, Bezpieczefistwo sieci. Biblia, Helion 2005.

J. Stoktosa, Bezpieczenstwo danych w systemach informatycznych, PWN, 2001.

LITERATURA UZUPELNIAJACA

T. Polaczek, Audyt bezpieczenstwa informacji w praktyce. Helion, Gliwice, 2006.

A. Biatas (red.), Podstawy bezpieczenstwa systemow teleinformatycznych.
Wyd. Prac. Komp. J. Skalmierskiego, Gliwice, 2002.

MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU BEZPIECZENSTWO SIECI KOMPUTEROWYCH
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Odniesienie przedmiotowego
Przedmiotowy efektu do efektéow uczenia . o Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku Cele przedmiotu | Tresci programowe dydaktycznego
studiow i specjalnosci
PEU_WO01
K_W02 C1-3 W1-6 1-3
PEU_WO02 K_WO03, K_WO05 Cc1-3 W1-6 1-3
PEU-UO1 K_U07, K_U08 C3 W1-6 1-3
PEU_KO1 K_KO03, K_K04 C1-3 W1-6 1-3




