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Liczba godzin zaje¢
dydaktycznych organizowanych 10
przez Uczelnie

Liczba godzin catkowitego

nakfadu pracy studenta 50
. . Zaliczenie
Forma zaliczenia
z oceng
Liczba punktéw ECTS 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Podstawowa znajomos¢ zagadnien z zakresu bezpieczenstwa informacyjnego i informatycznego.

CELE PRZEDMIOTU

C1 | Nabycie przez studentéw wszechstronnej wiedzy oraz umiejetnosci z zakresu bezpieczenstwa loT.

c2 Nabycie wiedzy oraz umiejetnosci w kwestii okreslenia podstawowych zagrozen bezpieczenstwa loT.

C3 | Zapoznanie  studentdw z  nowymi  zagrozeniami  zwigzanymi z  dziataniem = systemow
gromadzenia, monitorowania i transmisji danych w systemach loT.
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PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

PEU_WO01 Posiada wiedze dotyczgcg terminologii i dylematow bezpieczenstwa systemow loT.

PEU_WO02 Posiada wiedze dotyczgca zagrozen systemow IoT.

Z zakresu umiejetnosci:

PEU_UO1

zapewnienia bezpieczehstwa systemow loT.

Potrafi analizowa¢ przypadki zagrozen systemow loT, oraz wskazuje skuteczne metody

Z zakresu kompetencji spotecznych:

PEU_KO1

wiedze i edukowac.

Jest Swiadomy roli edukacji w zakresie bezpieczenstwa systemow IoT, jest gotow rozwija¢ swojg

TRESCI PROGRAMOWE

Forma zaje¢ — wykitad Ig_(i)c dzzbiﬁ
W1 Qméwieni_e zz_a_sad zaliczenia przeQmiotu. Wprowadzenie dotyczgce bezpieczenstwa 1
informacyjnego i informatycznego systemoéw loT.
W?2 | Idea koncepcji Internetu rzeczy. 1
W3 | Rodzaje podatnosci systemow loT 1
W4 | Potencjalne zagrozenia systemow loT. 1
W5 | Sposoby zabezpieczen systemow loT. 1
W6 Protokofy komunikacji oraz rozproszonych systemoéw obliczeniowych: Cloud, Edge oraz Fog 1
Computing wykorzystywanych w systemach IoT.
W7 | Wykorzystanie technologii Blockchain w celu zapewnienia bezpieczenstwa systeméw loT. 1
W8 | Wykorzystanie Atrtificial Intelligence w celu zapewnienia bezpieczenstwa systemoéw loT. 1
W9 Wykgrzystanie Machine Learning w celu zapewnienia bezpieczenstwa systeméw loT. Przyktady 1
atakow na systemy loT.
W10 | Podsumowanie, zaliczenie. 1
Razem 10
STOSOWANE NARZEDZIA DYDAKTYCZNE
1. | Prezentacja tresci z wykorzystaniem multimediow.
2. | Sprawozdanie w formie cyfrowej z wykonanych zadan.
3. Miniprojekt zawierajacy analize wybranego zagadnienia wraz z obliczenia wykonanymi metodami
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komputerowymi.

4. | Esej dotyczacy aktualnych trendéw w obszarze informatyki w zarzadzaniu.

METODY | FORMY OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Numer efektu uczenia

Metody oceny osiagniecia efektu
(przedmiotowego) i

*
Formy oceny (F lub P) uczenia

Fw PEU_WO01, PEU_WO02, PEU_UO1 Prezentacja. Sprawozdanie, esej.

PEU_WO1, PEU_WO02, PEU_UO1
PEU_KO1

Zaliczenie w formie ustnej i/lub

Pw . .
pisemne;j.

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujgca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU Ocena dostateczna Ocena dobra Ocena bardzo dobra

PEU_WO01 | Posiada podstawowg wiedze Posiada pogtebiong wiedze Posiada szczegdtowa wiedze
dotyczacag terminologii i dotyczacag terminologii i dotyczgcg terminologii i
dylematoéw bezpieczehnstwa dylematoéw bezpieczenstwa dylematow bezpieczenstwa
systemoéw loT. systemoéw loT. systemoéw loT.

PEU_WO02 | Posiada podstawowg wiedze Posiada pogtebiong wiedze Posiada szczegodtowa wiedze
dotyczagca zagrozen systeméw dotyczgca zagrozeh systeméw dotyczgca zagrozen systemow
loT. loT. loT.

PEU_UO1 Samodzielnie definiuje,

Z pomocg wyktadowcy . . . - . : o
o . Definiuje, poréwnuje, analizuje poréwnuje, analizuje
analizuje nieskomplikowane . . . : .
. . . przypadki zagrozen systemow skomplikowane przypadki
przypadki zagrozen systemow . . .
. 0T, oraz wskazuje skuteczne zagrozen systemoéw loT oraz
10T, oraz wskazuje skuteczne . .
L metody zapewnienia wskazuje skuteczne metody
metody zapewnienia . . . - . .
. . i bezpieczenstwa systemow loT. | zapewnienia bezpieczenstwa
bezpieczenstwa systeméw loT. .
systemoéw loT.
PEU_KO1 o . Jest w petni Swiadomy roli
Jest w petni Swiadomy roli . .
. . . - . edukacji w zakresie
Jest Swiadomy roli edukacji w edukaciji w zakresie . . .
. . , . , , bezpieczenstwa systeméw loT,
zakresie bezpieczenstwa bezpieczenstwa systemow IoT. - .
. ) e - samodzielnie edukuje w tym
systemow loT. Jest gotéw rozwijac¢ swojg .
. zakresie oraz poszerza wtasng
wiedze. .
wiedze.
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ZRODLA ELEKTRONICZNE

Portal edukacyjny dra inz. Zdzistawa Polkowskiego, prof. UJW www.moodle.polkowski.edu.pl

Cyberbezpieczenstwo w Polsce w 2021 r, cyberataki na urzgdzenia koricowe, [Online] https://cyfrowapolska.org/wp-
content/uploads/2022/01/Cyfrowa Polska-Raport Cyberzagrozenia2021.pdf, dostep 25.11.2022.

Cyberbezpieczenstwo, [Online] https://codozasady.pl/upload/wordpress/2014/12/raport_cyberbezpieczenstwo.pdf,
dostep 27.11.2022.

[Online] https://www.netacad.com/courses/iot, dostep 27.11.2022.

MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU BEZPIECZENSTWO SYSTEMOW IOT
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia Cele przedmiotu | Tresci programowe Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku P prog dydaktycznego
studiow i specjalnosci
PEU_WO01 W1, W2, W3, W4, W5,
K_WO01, K_W02 C1,C2 W6, W7, W8, W9, 1,2,2,4
W10,
PEU_WO02 W1, W2, W3, W3, W4,
K_WO03, K_W08 C1,C2 W5, W6, W7, W8, W9, |1,2,3,4
W10,
PEU_UO1 K_U01, K_U02, K_U07 c2,C3 mbv‘”' W8, W9, 1,2,3,4
PEU_KO1 K_KO01, K_KO02, K_K04 C2,C3 W3, W4, W6 1,2,34
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