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OBCIAZENIE STUDENTA

Wyktad Konwersatorium | Laboratorium Projekt Seminarium

Liczba godzin zaje¢
dydaktycznych organizowanych 8 18
przez Uczelnie

Liczba godzin catkowitego

nakfadu pracy studenta 50 75
. . Zaliczenie Zaliczenie z
Forma zaliczenia
z oceng oceng
Liczba punktéw ECTS 2 3

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Wiedza i kompetencje z zakresu sieci komputerowych.

Wiedza i kompetencje z zakresu baz danych.

Praktyczne umiejetno$ci z zakresu utrzymania i administrowania systemow operacyjnych Windows i Linux.

CELE PRZEDMIOTU

Cl | Zdobycie podstawowej wiedzy o polityce bezpieczenstwa oraz obowigzujgcych w tym zakresie norm,
standardéw, schemacie audytu bezpieczenstwa.

c2 Zdobycie umiejetnosci instalacji, uruchamiania oraz oceny mozliwosci funkcjonalnych i wydajnosci narzedzi
programowych do podwyzszania bezpieczehstwa w typowych organizacjach.

C3 | Zdobycie wiedzy na temat aktualnych zagrozen, wystepujacych trendéw i sposobéw obrony.
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PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

Student posiada wiedze z zakresu inzynierii bezpieczenstwa w sieciach komputerowych i

PEU_WO01 kryptografii w systemach sieciowych i internetowych.
Student ma wiedze o atakach komputery, systemy i oprogramowanie sieci oraz na ustugi
PEU_WO02 komunikacyjne, informacyjne i biznesowe dostepne w Internecie, nabycie wiedzy o atakach za
pomocg wirusow, robakow i ukrytych kanatéw komunikacyjnych.
PEU W03 Student ma wiedze z zakresu podstaw kryptografii, szyfrowania symetrycznego i asymetrycznego

oraz o infrastrukturze klucza publicznego PKI.

Z zakresu umiej

etnosci:

PEU_UO1

Student potrafi instalowac i uruchamiac narzedzia programowe do podwyzszania bezpieczenstwa.

PEU_U02

Student potrafi wykorzystywaé funkcjonalno$ci mechanizméw i narzedzi do obrony przed atakami i
podwyzszania bezpieczehstwa oraz do audytu bezpieczenstwa systeméw i sieci.

Z zakresu kompetencji spotecznych:

Student rozumie cel mechanizmdw i narzedzi do obrony przed atakami i podwyzszania

PEU_KO1 bezpieczenstwa i gotéw jest je dobiera¢ w zaleznosci od potrzeb organizacji.
TRESCI PROGRAMOWE
. Liczba
Forma zaje¢ — wykitad godzin
W1 Wprowadzenie, omowienie zasad zaliczenia przedmiotu. Zagadnienia podstawowe dot. 2
bezpieczenstwa. Polityka bezpieczenstwa, normy, audyt bezpieczenstwa.
W2 | Koncepcja bezpieczenstwa systemow i sieci. Klasyfikacja atakow. 1
W3 | Bezpieczenstwo fizyczne. 1
W4 Poufnos¢ informacji, uwierzytelnianie, autoryzacja, integralno$¢, ataki na system operacyjny — 1
wirusy, robaki, ukryte kanaty komunikacyjne.
W5 Bezpieczenstwo sieci i stosu protokotdw TCP/IP, ataki na komunikacje i protokot [P, 1
Bezpieczenstwo sieci bezprzewodowych.
Podstawy  kryptografii, szyfrowanie symetryczne i asymetryczne, infrastruktura PKI. 1
W6 | Bezpieczenstwo wyszukiwarek internetowych, aplikacji i ustug sieciowych, WWW, poczty
elektronicznej, komunikatoréw, bezpieczenstwo bankowosci elektroniczne;j.
W7 | Podsumowanie, zaliczenie. 1
Razem 8
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TRESCI PROGRAMOWE
Forma zaje¢ - laboratorium Liczba
Ie godzin
L1 Wprowadzenie, laboratorium i projektu, uszczegd6towienie warunkéw zaliczeh zajeé, omdwienie 2
platformy sprzetowej, programowe;j i sieciowej laboratorium i do projektu.
L2 | Wykonywanie w srodowisku Linux kopii zapasowych wybranych plikow. Obstuga crontab. 2
L3 | Bezpieczenstwo sieci. Filtrowanie pakietow (firewall). 2
L4 | Konfigurowanie facza VPN, generowanie kluczy i certyfikatow potrzebnych do tego potgczenia. 4

Bezpieczenstwo obrona baz danych przed XSS i SQL Injection, zabezpieczenia przed XSS i SQL 3

L5 Injection w przegladarkach internetowych.
L6 Ir)stglacja narzedzi zwigkszajacych poziom bez_piec;ehstwa, konfiguracja audytu dla zasobu 3
sieciowego, wprowadzenie polis dostepu w systemie Windows.
L7 | Podsumowanie, zaliczenie. 2
Razem 18

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. | Prezentacja tresci z wykorzystaniem multimediow.

2. | Laboratorium z wykorzystaniem stanowiska laboratoryjnego i oprogramowania komputerowego.
3. | Realizacja ¢wiczen podczas zajeé.

4. | Praca wtasna — studiowanie aktualnej literatury przedmiotu, zrédet internetowych.

5. | Dyskusja dydaktyczna.

METODY | FORMY OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Formy oceny (F lub P)*

Numer efektu uczenia
(przedmiotowego)

Metody oceny osiagniecia efektu
uczenia

PEU_WO1, PEU_UO1, PEU_U02,

Ocena za aktywng realizacje

Fl PEU_KO01 ¢éwiczen laboratoryjnych.
P PEU_WO01, PEU_UO1, PEU_UO02, Ocena wykonania zadania na
PEU_KO01 zajeciach zaliczeniowych.
Fw PEU_WO1, PEU_W02, PEU_WO03, Dyskusja w trakcie zaje¢
PEU_KO1 ySKUS) IGC-
Pw Zaliczenie w formie pisemnej.

(z uwzglednieniem PI)

PEU_WO1, PEU_WO02, PEU_W03,
PEU_KO1

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujgca (na koniec semestru)
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KRYTERIA OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA
Nr PEU Ocena dostateczna Ocena dobra Ocena bardzo dobra
PEU_WO01 | Student posiada wiedze z Student nie tylko posiada Student nie tylko posiada
zakresu inzynierii wiedze z zakresu inzynierii wiedze z zakresu inzynierii
bezpieczenstwa w sieciach bezpieczenstwa w sieciach bezpieczenstwa w sieciach
komputerowych oraz komputgrowych oraz komputgrowych oraz
. kryptografii w systemach kryptografii w systemach
kryptografii w systemach sieciowych i internetowych, sieciowych i internetowych,
sieciowych i internetowych, oraz potrafi poszukiwaé oraz potrafi poszukiwaé
oraz potrafi poszukiwac literatury, dokumentagii i innych | literatury, dokumentacii i innych
literatury, dokumentaciji i innych zrodet i wiedzy z zakresu zrodet i wiedzy z zakresu
zrodet i wiedzy z zakresu bezpieczenstwa systemow i bezpieczenstwa systemow i
bezpieczenstwa systemow i sieci, ale i potrafi je sieci, ale i potrafi je zastosowaé
o zastosowac. do projektowania, wdrozenia i
sieci. : .
audytu bezpieczenstwa.
PEU_WO02 Student ma wiedze o atakach Student nie tylko ma wiedzeg o Student nie tylko ma wiedze o
komputery, systemy i atakach komputery, systemy i atakach komputery, systemy i
oprogramowanie sieci oraz na oprogramowanie sieci oraz na oprogramowanie sieci oraz na
ustugi komunikacyjne, ustugi komunikacyjne, ustugi komunikacyjne,
informacyjne i biznesowe informacyjne i biznesowe informacyjne i biznesowe
dostepne w Internecie, oraz dostepne w Internecie, oraz dostepne w Internecie, oraz
posiada wiedze o atakach za posiada wiedze o atakach za posiada wiedze o atakach za
pomocg wiruséw, robakow i pomocg wiruséw, robakow i pomocg wiruséw, robakow i
ukrytych kanatow ukrytych kanatéw ukrytych kanatow
komunikacyjnych oraz potrafi komunikacyjnych oraz potrafi komunikacyjnych oraz potrafi
poszukiwac literatury, poszukiwac literatury, poszukiwac literatury,
dokumentacji i innych zrodet i dokumentacji i innych zrodet i dokumentaciji i innych zrodet i
wiedzy o takich atakach. wiedzy o takich atakach, ale i wiedzy o takich atakach, potrafi
potrafi je wykrywac. je wykrywac, ale i potrafi im
zapobiegac.
PEU_WO03 Student ma wiedze z zakresu Student ma nie tylko wiedze z Student ma nie tylko wiedze z
podstaw kryptografii, zakresu podstaw kryptografii, zakresu podstaw kryptografii,
szyfrowania symetrycznego i szyfrowania symetrycznego i szyfrowania symetrycznego i
asymetrycznego oraz o asymetrycznego oraz o asymetrycznego oraz o
infrastrukturze klucza infrastrukturze klucza infrastrukturze klucza
publicznego PKI, potrafi publicznego PKI, potrafi publicznego PKI, potrafi
wyszukiwac¢ informacije i wyszukiwac¢ informacje i wyszukiwaé informacije i
pozyskiwac wiedze z tego pozyskiwac wiedze z tego pozyskiwac wiedze z tego
zakresu. zakresu, ale i potrafi realizacje zakresu, potrafi realizacje
infrastruktury PKI oceniaé. infrastruktury PKI oceniag, ale i
wie jak systemy PKI wdrazac¢.
PEU_UO1 | Student potrafi instalowac i Student nie tylko umie Student nie tylko umie

uruchamia¢ narzedzia
programowe do podwyzszania
bezpieczenstwa, oraz potrafi
poszukiwac literatury,
dokumentac;ji i innych zrédet i
wiedzy z zakresu systemoéw
wzmacniania bezpieczenstwa.

instalowa¢ i uruchamia¢
narzedzia programowe do
podwyzszania bezpieczenhstwa,
potrafi poszukiwac literatury,
dokumentacji i innych zrddet i
wiedzy z zakresu systemow
wzmacniania bezpieczenstwa,
ale i potrafi je zastosowac.

instalowac i uruchamiaé
narzedzia programowe do
podwyzszania bezpieczehstwa,
potrafi poszukiwac literatury,
dokumentaciji i innych zrodet i
wiedzy z zakresu systemow
wzmacniania bezpieczenstwa,
ale i potrafi je zastosowa¢ w
procesie projektowania i
wdrazania infrastruktury
bezpieczenstwa.
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PEU_U02

Student potrafi wykorzystywac
funkcjonalnosci mechanizmow i
narzedzi do obrony przed
atakami i podwyzszania
bezpieczenstwa oraz do audytu
bezpieczenstwa systemdw i
sieci, potrafi rowniez
poszukiwac literatury,
dokumentac;ji i innych zrodet i
wiedzy z tego zakresu.

Student nie tylko potrafi
wykorzystywaé funkcjonalnosci
mechanizmow i narzedzi do
obrony przed atakami i
podwyzszania bezpieczenstwa
oraz do audytu bezpieczenstwa
systemédw i sieci, potrafi
rowniez poszukiwac literatury,
dokumentacji i innych zrédet i
wiedzy z tego zakresu, ale i
potrafi je zastosowac.

Student nie tylko potrafi
wykorzystywaé funkcjonalnosci
mechanizméw i narzedzi do
obrony przed atakami i
podwyzszania bezpieczehstwa
oraz do audytu bezpieczenstwa
systemodw i sieci, potrafi réwniez
poszukiwac literatury,
dokumentacji i innych zrédet i
wiedzy z tego zakresu, potrafi je
zastosowac, ale i zastosowacé w
procesie projektowania,
wdrazania i utrzymania
infrastruktury bezpieczenstwa.

PEU_KO1

Student jest gotéw do
stosowania mechanizmow i
narzedzi ochronnych oraz
narzedzi audytowych
bezpieczenstwa systemow i
sieci oraz potrafi poszukiwaé
literatury, dokumentacji i innych
zrodet i wiedzy z zakresu
obrony przed atakami i
podwyzszania bezpieczehstwa
systemoéw i sieci.

Student nie tylko jest gotéw do
stosowania mechanizméw i
narzedzi ochronnych oraz
narzedzi audytowych
bezpieczenstwa systemow i
sieci oraz potrafi poszukiwacé
literatury, dokumentacji i innych
zrédet | wiedzy z zakresu
obrony przed atakami i
podwyzszania bezpieczenstwa
systeméw i sieci, ale i potrafi je
zastosowac.

Student nie tylko jest gotéw do
stosowania mechanizmow i
narzedzi ochronnych oraz
narzedzi audytowych
bezpieczenstwa systemow i
sieci oraz potrafi poszukiwac
literatury, dokumentacji i innych
zrodet | wiedzy z zakresu
obrony przed atakami i
podwyzszania bezpieczehstwa
systeméw i sieci, ale i potrafi je
zastosowac do projektowania,
wdrozenia infrastruktury
bezpieczenstwa sieci i
systeméw informatycznych.

LITERATURA PODSTAWOWA

Cole E., Krutz R., Conley J., Bezpieczenstwo sieci. Biblia. Helion, Gliwice, 2005.

Krawiec J. Cyberbezpieczenstwo. Podejscie systemowe, Oficyna Wydawnicza Politechniki Warszawskiej, 2019.

LITERATURA UZUPELNIAJACA

Polaczek T., Audyt bezpieczenstwa informacji w praktyce. Helion, Gliwice, 2006.

7RODLA CYFROWE

https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa

https://niebezpiecznik.pl

https://sekurak.pl

https://zaufanatrzeciastrona.pl

MACIERZ POWIAZANIA EFEKTOW UCZENIA DLA PRZEDMIOTU
BEZPIECZENSTWO SYSTEMOW | SIECI KOMPUTEROWYCH
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Przedmiotowy

Odniesienie przedmiotowego
efektu do efektéw uczenia

Cele przedmiotu

o Numer narzedzia
Tresci programowe

efekt uczenia zdefiniowanych dla kierunku dydaktycznego
studiow i specjalnosci
PEU_W01 K_W03 Ci W1, W2 1,2,5
PEU_W02 K_WO05 C3 W2, W5, W7 1,2,5
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PEU_WO03 K_WO03, K_WO5 C1,C3 W3, W4, W5, W6 1,2,4,5
PEU_UO1 K_U01, K_U07 Cc2 L1-L6 3,4,5
PEU_UO02 K_U08 C2 L1-L6 2,3,4,5
PEU_KO1 K_KO02 C1 L6, W1 1,2,3,5




