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KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Podstawy cyberbezpieczenstwa
Nazwa w jezyku angielskim: Basics of Cybersecurity
Karta przedmiotu wazna od roku akademickiego: 2026/2027
Kierunek studiow: Zarzadzanie
Poziom studiéw: Studia | stopnia
Forma studiow: Niestacjonarne
Profil: Praktyczny
Specjalnos¢: E-commerce
Jezyk wyktadowy: Polski
Jednostka prowadzgca: Wydziat Nauk Spotecznych i Technicznych

Opiekun przedmiotu: dr Jolanta Dmowska, prof. UIW

OBCIAZENIE STUDENTA

Konwersatorium Cwiczenia Laboratorium Projekt Seminarium
Liczba godzin zaje¢
dydaktycznych 10
organizowanych przez
Uczelnie
Liczba godzin catkowitego 50

nakfadu pracy studenta

zaliczenie na
ocene

Forma zaliczenia

Liczba punktow ECTS 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Brak

CELE PRZEDMIOTU

Celem przedmiotu jest nabycie wiedzy nt. podstawowych zagadnien zwigzanych z cyberbezpieczenstwem, w

cl szczegolnosci zagadnien dotyczacych ochrony informaciji i zasobdw e-organizaciji wobec zagrozen cyfrowych

C2 | Zdobycie umiejetnosci identyfikacji zagrozen cyfrowych oraz reagowania na incydenty w e-organizacji

PRZEDMIOTOWE EFEKTY UCZENIA — PEU

Z zakresu wiedzy:

PEU_WO01 Posiada zaawansowang wiedze na temat regulacji prawnych dot. cyberbezpieczenstwa
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PEU_WO02

Posiada zaawansowang wiedze z zakresu zagrozen cyfrowych - bezpiecznego przechowywania
danych

Z zakresu umiejetnosci:

PEU_UO1 Potrafi zidentyfikowaé zagrozenia cyfrowe w organizacjach

Z zakresu kompetencji spotecznych:

Potrafi wspotdziata¢ i pracowac w grupie, przyjmujgc w niej rézne role, zgodnie z zasadami etyki

PEU_KO1 s
- zawodowej
TRESCI PROGRAMOWE
Forma zaje¢ — Konwersatorium L'CZb.a
godzin
K1 | Wprowadzenie. Przeglad regulacji prawnych dot. cyberbezpieczenstwa 2
K2 | Przeglad zagrozen cyfrowych w e-organizacjach. Bezpieczne przechowywanie danych
K3 | Praktyki w zarzadzaniu hastami i uwierzytelnieniem
K4 | Analiza przypadkow rzeczywistych atakow hakerskich
K5 | Zaliczenie przedmiotu 2
Razem 10
STOSOWANE NARZEDZIA DYDAKTYCZNE
Konwersatorium:
— metoda tradycyjna z wykorzystaniem multimediow
1 — dyskusja moderowana
" |- analiza przypadkéw (case studies)
—  praca w grupie
— debata oksfordzka
METODY | FORMY OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA
Formy oceny (F lub P)* Numer efe_ktu uczenia Metody oceny osiagniecia efektu
(przedmiotowego) uczenia
P PEU_WO01, PEU_WO02, PEU_UO1 Zaliczenie pisemne
F PEU_WO1, PEU_W02, PEU_UO1, Ocena zaangazowania na zajeciach
PEU K01 9 )¢

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujgca (na koniec semestru)
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KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEK Ocena dostateczna Ocena dobra Ocena bardzo dobra
Student potrafi wymienic¢ i
Student potrafi wymienié S'tuc_i’ent potrafi wymienic i _ omowi¢ podstawowe regulacje
: omowic podstawowe regulacje prawne dot.
PEU_WO01 podstawowe regulacje prawne . i
dot. cyberbezpieczenstwa prawr?e dot: cybferbezpleczenstwa oraz.
cyberbezpieczenstwa podac¢ przyktady zastosowania
tych regulacji w e-organizacji
Student potrafi wymieni¢ i
Student potrafi wymieni€ i omowié rodzaje zagrozen
Student potrafi wymienic i oméwic rodzaje zagrozen cyfrowych oraz adekwatne
PEU_WO02 omoéwic rodzaje zagrozen cyfrowych oraz adekwatne zasady bezpiecznego
cyfrowych zasady bezpiecznego przechowywania danych podac¢
przechowywania danych przyktady ich zastosowania w
e-organizaciji
Student potrafi zidentyfikowaé Student potrafi zidentyfikowac
Student potrafi zidentyfikowac rodzaje zagrozen cyfrowych na | rodzaje zagrozen cyfrowych na
PEU_UO1 rodzaje zagrozen cyfrowych na wybranych przyktadach oraz wybranych przyktadach oraz
wybranych przyktadach zaproponowac gtéwne dziatania zaproponowaé kompleksowe
mitygujgce dziatania mitygujgce
PEU KO1 Student aktywnie uczestniczy Student dodatkowo inspiruje Student dodatkowo potrafi

W pracy zespotu

innych

petnic role lidera zespotu

LITERATURA PODSTAWOWA

1) Banasinski C. (red), Cyberbezpieczenstwo. Zarys wyktadu, Wolters Kluwer, 2023

2) Sengal K., Thymianis N., Cyberbezpieczenstwo i strategie blue teaméw. Walka z cyberzagrozeniami w Twojej
organizacji, Wydawnictwo Helion, 2024

LITERATURA UZUPELNIAJACA

1) Clarkson K., Cyberbezpieczenstwo. Poradnik dla kazdego jak chronic sie przed zagrozeniem online, Mobilink

Konrad

Gawronski, 2024

2) Zaufanie i cyberbezpieczenstwo w $wiecie zakupow online, praca zbiorowa, Wydawnictwo SkillsLab, 2024

ZRODLA INTERNETOWE

Portale branzowe

MACIERZ POWIAZANIA

EFEKTOW KSZTALCENIA DLA PRZEDMIOTU PODSTAWY CYBERBEZPIECZENSTWA
Z EFEKTAMI UCZENIA NA KIERUNKU ZARZADZANIE

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia Cele przedmiotu | Tresci programowe Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku P prog dydaktycznego
studiow i specjalnosci
PEU_WO01 K_Wo01 Ci K1-K5 1
PEU_WO02 K_Wo02 c1 K1-K5 1
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PEU_UO1 K_U01 C1,C2 K1-K5
PEU_KO1 K_K04 C1,C2 K1-K5




