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OBCIAZENIE STUDENTA

Wyktad Konwersatorium | Laboratorium Projekt Seminarium
Liczba godzin zaje¢
dydaktycznych organizowanych 20
przez Uczelnie
Liczba godzin catkowitego 50
nakfadu pracy studenta
. . Zaliczenie z
Forma zaliczenia
oceng
Liczba punktéw ECTS 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Wiedza i umiejetnosci z zakresu przedmiotow: Sieci komputerowe, Systemy operacyjne, Podstawy

cyberbezpieczenstwa.

CELE PRZEDMIOTU

C1 | Zdobycie wiedzy i umiejetnosci praktycznych zwigzanych z wykrywaniem

bezpieczenstwa w systemach teleinformatycznych.

incydentow naruszenia

Cc2

Nabycie umiejetnosci skutecznego reagowania na incydenty naruszenia bezpieczenstwa komputerowego.

c3 to proces ciagty, a nie jednorazowa procedura.

Ugruntowanie swiadomosci, ze zapewnianie i monitorowanie bezpieczenstwa systeméw teleinformatycznych
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PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

Posiada wiedze z zakresu wykrywania i klasyfikowania incydentéw naruszajgcych bezpieczenstwo

PEU W01
- komputerowe.

Z zakresu umiejetnosci:

Potrafi wykryé, scharakteryzowa¢ w odniesieniu do modelu ISO/OSI i okresli¢ stopien istotnosci

PEU_UO1 . K . . A
- incydentow naruszenia cyberbezpieczenstwa.

W odniesieniu do wykrytych incydentéw potrafi przeprowadzi¢ analize przypadku, wskaza¢ zrodto

PEU_UO02 R . - . . .
- zagrozenia i zaproponowac dziatania naprawcze i zabezpieczajgce.

Z zakresu kompetencji spotecznych:

Rozumie koniecznos¢ wspotpracy z innymi osobami w jednostce organizacyjnej oraz pracownikami
PEU_KO1 podmiotdw zewnetrznych, np. ISP, podczas procedur wykrywania incydentow naruszajgcych
bezpieczenstwo, jak i wdrazania procedur naprawczych i zapobiegawczych.

TRESCI PROGRAMOWE

Forma zaje¢ — laboratorium Liczb_a

godzin
L1 | Omowienie zasad zaliczenia przedmiotu. Alienvault — wprowadzenie. 2
L2 |Alienvault — HIDS. 4
L3 | Alienvault — wykrywanie atakéw na warstwe Il. 4
L4 | Alienvault — wykrywanie malware, ransomware. 4
L5 | Alienvault — wykrywanie atakow aplikacyjnych. 4
L6 Ra_portoyvanie i procedury postepowania w przypadku wykrycia incydentéw. Podsumowanie, >

zaliczenie.
Razem 20
STOSOWANE NARZEDZIA DYDAKTYCZNE
1 Praca wiasna/grupowa w laboratorium — wykonanie procedur umozliwiajgcych wykrywanie incydentéw

naruszajgcych bezpieczenstwo z wykorzystaniem srodowiska Alienvault.

2. | Prezentacja tresci z wykorzystaniem multimediow.
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METODY | FORMY OCENY
OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Formy oceny (F lub P)*

Numer efektu uczenia
(przedmiotowego)

Metody oceny osiagniecia efektu
uczenia

- PEU_WO1, PEU_UO1,
PUO2, PEU_KO1

Realizacja zestawu ¢wiczen
grupowych.

- PEU_WO1, PEU_UO1,
PUO2, PEU_KO1

Srednia z ocen czagstkowych
wystawianych indywidualnie po
wykonaniu kazdego ¢wiczenia.

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujaca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Ocena dobra

Ocena bardzo dobra

Nr PEU Ocena dostateczna
PEU_WO01
Wie jak zidentyfikowac
najczestsze incydenty
naruszajgce

cyberbezpieczenstwo.

Wie jak zidentyfikowac
incydenty naruszajace
cyberbezpieczenstwo oraz

scharakteryzowa¢ procedury

i narzedzia stuzgce do ich

Posiada specjalistyczng i

zaawansowang wiedze z

zakresu identyfikowania

szerokiej gamy incydentow oraz
stosowania procedur

i narzedzi stuzgcych do ich

wykrywania. wykrywania.
PEU_UO1 Wie jak wykrycC i
Wie jak wykry¢ Wie jak wykry¢ i scharakteryzowac szerokg

i scharakteryzowac najczesciej
wystepujace incydenty
naruszajgce bezpieczenstwo
systemu teleinformatycznego.

scharakteryzowac¢ szeroka
game incydentéw

naruszajgcych bezpieczenstwo systemu teleinformatycznego
systemu teleinformatycznego. oraz okresli¢ stopien ich

game incydentéw
naruszajgcych bezpieczenstwo

istotnosci.

PEU_UO02 Bazujac na analizie danych
pochodzgcych z systemu
teleinformatycznego potrafi
wykry¢ i scharakteryzowaé
szerokg game incydentow
naruszajgcych bezpieczenstwo
tego systemu.

Bazujgc na analizie danych pochodzgcych z systemu

pochodzgcych z systemu
teleinformatycznego potraf

wykry¢ i scharakteryzowac szerokg game incydentow

szerokg game incydentow naruszajgcych bezpieczenstwo
naruszajgcych bezpieczenstwo tego systemu, wskazaé ich
tego systemu oraz wskazac ich potencjalne zrodta oraz

potencjalne zrédta.

Bazujgc na analizie danych

teleinformatycznego potrafi
i wykry¢ i scharakteryzowaé

zaproponowac dziatania
naprawcze i zabezpieczajgce.

PEU_KO1

Rozumie koniecznos¢
wspotpracy z innymi osobami w
jednostce organizacyjnej oraz
pracownikami podmiotéw
zewnetrznych, np. ISP podczas
procesu wykrywania
incydentow.

Rozumie konieczno$¢

wspotpracy z innymi osobami w . . s
od 8 o pracownikami podmiotow
jednostce organizacyjnej oraz zewnetrznych, np. ISP,

pracownikami podmiotow
zewnetrznych, np. ISP,

zaréwno podczas procesu . . .
.p i p’ A reagowania na ich wystapienie.
wykrywania incydentéw, jak i . . i
. ioh tapieni Rozumie koniecznos¢
reagowania na ich wystgpienie. . .
9 ystap stosowania przepiséw prawa

Rozumie koniecznos$é
wspotpracy z innymi osobami w
jednostce organizacyjnej oraz

zaréwno podczas procesu
wykrywania incydentow jak i

(Ustawa o ochronie informac;ji
niejawnej) w zakresie
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obowigzkéw pracownikéw
podczas wykrycia wystgpienia
incydentow i wdrazania
postepowania naprawczego.

LITERATURA PODSTAWOWA

Jason Luttgens, Matthew Pepe, Kevin Mandia, Incydenty bezpieczenstwa. Metody reagowania w informatyce
sledczej, wyd. Helion, 2016.

Podrecznik postepowania z incydentami naruszenia bezpieczehstwa komputerowego, Narodowy Standard
Cyberbezpieczenstwa, wersja obowigzujgca podczas realizacji kursu.

Dokumentacja projektu AlienVault.

LITERATURA UZUPELNIAJACA

Colby A Clark, Cybersecurity incident management - masters guide. Vol. 1-2, wyd. Independently published, 2020.

MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU WYKRYWANIE INCYDENTOW
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia Cele orzedmiotu | Tresci programowe Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku P prog dydaktycznego
studiow i specjalnosci
PEU_WO01 K_W02, K_W03 1, co L1.L6 12
PEU_UO1 K_U04 C1,C2,C3 L1-L6 1,2
PEU_UO02 K_U08 C1,C2,C3 L1-L6 1,2
PEU_KO1 K_KO1, K_K04 C3 L6 1,2




